OKUL GÜVENLİK POLİTİKASI
      Okulumuz Çiğli Fen Lisesi birinci dönem Öğretmenler Kurulu toplantısında okul eGüvenliği konusu görüşülmüş, sonucunda okul eGüvenliği için aşağıdaki kararlar alınmış ve eGüvenlik politikası belirlenerek ilerleyen günlerde belirtilen hususlara dikkat edilmesi konusunda okul paydaşları olarak mutabakata varılmıştır. Okulumuz Çiğli Fen Lisesi'nin bir okul eGüvenlik politikası vardır. Bu sebeple okulumuzda bir “Güvenlik Komitesi" oluşturulmuştur. Okul "Güvenlik Komitesi" dört öğretmenden oluşur. Komite'nin liderliğini BT (ICT) öğretmeni Bilal Aydemir yapmakta ve Okul Rehber Öğretmenleri Anıl Türkan Azap ile Candan Ertürk ve İngilizce Öğretmeni ve aynı zamanda eTwinnningKulubü öğretmeni Elif Büyükuysal komitede yer olarak beraber çalışmaktadırlar. Komite " eGüvenlik" (esafety) ile ilgili olarak gelişmeleri takip eder veöğrenciler, öğretmenler, veliler ve kurum için oluşabilecek tehditleri tespit ederek okul müdürlüğüne ve gerekli hallerde yetkili mercilere bildirir. Egüvenlik Komitesi İnternet güvenliği için gerekli olan önlemleri ve yöntemleri açık ve anlaşılır bir şekilde yazar. Egüvenlik komitesi aynı zamanda çağıngetirdiği dijital yenilik ve gelişmeler ile de ilgilenir ve bunlarıöğrenci yararına olacak şekilde geliştirir.
EgüvenlikKomitesi Bakanlık tarafından yayımlanan mevzuatı dikkate alır ve egüvenliği okullarda sağlayabilmek adına öğrenci ve personele internette sergilenecek uygun davranışların neler olduğunu, bilgi ye belgelerin hangi koşullarda paylaşılabileceğini yasadışıfotoğrafların nasıl ve nereye şikayet edileceğini öğrenirler. Veliler ve okul personeline durumu aktarır ve bilinçlendirir.
Okulumuzda uygulanan "eGüvenlik Politikaları" kesin ve katidir. Politikamızda var olan tedbirler delinemez ve değiştirilemez. Çağın gerektirdiğine göre eGüvenlikKomitesi toplanarak ve koşulları değerlendirerek Okul Müdürüile değişikliğe gidebilir. EGüvenlikKomitesi öğrencilerin online teknolojileri sağlıklıve bilinçli bir şekilde kullanabilmelerini baz alır ve ona göre davranışlar sergiler. 
Egüvenlikpolitikamiz AUP ile uyumludur. eGüvenlik komitesi; öğrencileri, velileri ve öğretmenleri çocuk güvenliği, zorbalık ve antisosyal davranışlar gibi konularda bilinçlendirme yapar. 
EgüvenlikKomitesi diğer paydaşları da gerekli gördüğü taktirde okul eGüvenlik sistemine dahil eder. Bu paydaşlar Emniyet Müdürlükleri, sivil toplum kuruluşları (STK)ve devlet hastanesi doktorları vb. gibi eğitici ve öğretici personeller olacaktır. 
    İnternet güvenliği için okulumuzda bulunan Fatih Projesi kapsamındaki akıllı tahtalarda internetten gelen ve giden verileri filtrelemek için güvenlik duvarı (firewall) kullanılmaktadır. 
Milli Eğitim Bakanlığı’na bağlı hiçbir okulda lisanssız yazılım kullanılamaz çünkü bu illegal olmaklaberaber internet güvenliğini tehlikeye atan bir durumdur. İllegal yazılımların yüklenmesi Türk Ceza Kanunu tarafından cezalandırılır ve yüklü meblağda bir cezai durum gerektirir. Bu sebeple bir devlet kurumu olan okulumuzda lisanssız bir ürün kullanılması katiyetle yasaktır. 
Okulda bulunan akıllı tahtalarda, öğretmenler odasındaki bilgisayarlardave zümre odalarındaki bilgisayarlarda anti-virüs programları olmakla beraber, öğrenciler ve okul personeli kendi kişisel bilgileri de dahil olmak üzere hiçbir surette kredi kartı bilgileri, kimlik kartı bilgileri gibi kişisel verilerini bu bilgisayarlarda kullanamazlar. 
eGüvenlik Komitesi okulda bulunan akıllı tahtalarda, öğretmenler odasındaki bilgisayarlarda ve zümre odalarındaki bilgisayarlardaki işletim sistemi ve kullanılan programlar için yazılımlar ve eklentileri yükleyerek işletim sistemi ve programlar için oluşabilecek tehditlere karşı güncel ve işlevsel çözüm üretir.
OKULUMUZDA CEP TELEFONU KULLANIMI
Okulumuzda cep telefonu kullanımı için Milli Eğiti Bakanlığı’nın yayınladığı 2017/12 numaralı genelgenin yanı sıra okulun kendi sınırları içinde öğrencilerin cep telefonlarını nasıl kullanılacağına dair bir uygulama söz konusudur. Cep telefonunun okulda kullanılması veya yasaklanması konusunda izlediğimiz politika aşağıdaki gibidir. 
a) Öğrenciler ders esnasında cep telefonlarını kullanamazlar ancak ders içerisinde öğretmen gözetiminde yapacağı aktivitelerde öğretmenin eşliğinde cep telefonunu kullanabilir. 
b) Öğrencilerin okul saatleri içerisinde video ve fotoğraf çekmesi yasaktır. Burada dikkat edilen husus kişisel bilgilerin veya kişisel görüntülerin kişinin kendi bilgisi olmadan başkası tarafından çekilmesini ye paylaşılmasını yasaklamaktadır. Öğrencilere bu konuda gerekli görüldüğünde konferans verilir ve Bakanlığımızın Disiplin ve Ödül Yönetmeliğinde açıkça belirtilir ve Sınıf Rehber öğretmenleri her sene başında sınıf rehber öğretmeni olduğu sınıfınöğrencilerine bunu bildirir. Okul Yönetimi ve personeli öğrencinin bilgilerini, yaşını vegörüntüsünü paylaşmaz.Ancak okul içerisinde yapılan aktiviteler söz konusu olduğunda öğrencinin velisinden izin belgesi alınır ye velisi konu hakkında bilgilendirilir. 
c) Ders esnasında ders öğretmeni öğrenci cep telefonlanın öğretmen masasına konulmasını ister ancak öğrenci gün başında cep telefonunu kendi sınıf rehber öğretmenine de teslim edebilir ve öğretmen kendi şahsi dolabında cep telefonun muhafaza eder. Öğrencinin istemesi dahilinde cep telefonunu okul müdür yardımcılarından birine de teslim edebilir.
d) Okulun wifi ağını Milli Eğitim Bakanlığı sağladığı için güvenlidir ve filtrelenmiştir, kullanmak isteyen öğrenciler okul wifi ağını kullanabilirler. 
e) Okulumuzda Milli Eğitim Bakanlığının sağladığı interneti kullandığı için filtreleme sistemi de bakanlığa aittir. Filtreleme Bakanlıkça çok ciddi ve sıkı bir şekilde yapılmaktadır. Video sağlayıcısiteler, yaşlarına uygun olmayan internet siteleri, kişisel bilgi paylaşımının yapıldığıinternet siteleri ve benzerleri gibi sitelere giriş yapılmamakta ancak eğitim amaçlı sitelere giriş yapılabilmektedir. Ayrıca Bakanlık, öğretmenlerin önerilerini dikkate alarak bazı eğitim sitelerini erişime açmaktadır. Bakanlığın mail adresine bilgi atılarak belirli internet sitelerinin MEB ağında kullanımı istenilebilir. 
f) Öğrenci, okul cep telefonu politikasını ihlal ettiği, eğitim öğretimi olumsuz etkileyecek tutumları karşısında Milli Eğitim Bakanlığı'nın Ödulve Disiplin Yönetmeliği devreye girer ve bilişim suçları maddesinin gerektirdikleri uygulanır. 
g) Okulumuzda dijital teknolojiler hakkında öğrencilerimiz eGüvenlikKomitesi öğretmenlerimiz, BT (ICT) öğretmenimiz Bilal Aydemir, rehberlik öğretmenlerimiz Anıl Türkan Azap ile Candan Ertürk ve İngilizce Öğretmeni ve eTwinningKulubü öğretmeni Elif Büyükuysal tarafından bilgilendirilmektedirler. Sürekli takip edilen dijital teknolojiler eğitim ve öğretimde kullanılır, öğrenciler bunu gerek eTwinnning projelerinde, gerek performans çalışmalarında gerekse projelerinde kullanmaktadırlar.
h) Dijital teknolojilerin kullanımının ihlal edilmesi veya kötüye kullanılması durumunda Milli Eğitim BakanlığınınÖdül ye Disiplin Yönetmeliği devreye girer ve bilişim suçları maddesinin gerektirdikleri uygulanır. 
i) Öğrencilerimiz okul içerisinde telefonlarının kapalı tutulması gerektiği hakkındaki kuralı bilir ve bu kuralı uygulamak kendi sorumluluğu dahilindedir ancak bu kuralı ihlalinde öğrencinin cep telefonu idare tarafından alınır, cep telefonu kapattırılır ve ailesi bilgilendirilir, ailenin okula gelmesi sağlanır ve öğrencinin cep telefonu ailesine teslim edilir.

